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KUTSESTANDARD

IT-turvaspetsialist, tase 5

Kutsestandard on dokument, milles kirjeldatakse t66d ning 166 edukaks tegemiseks vajalike oskuste, teadmiste ja
hoiakute kogumit ehk kompetentsusndudeid. Kutsestandardeid kasutatakse dppekavade koostamiseks ja kutse
andmiseks.

Kutsenimetus Eesti kvalifikatsiooniraamistiku
(EKR) tase
IT-turvaspetsialist, tase 5 5
A-osa

KUTSEKIRJELDUS

A.1 T66 kirjeldus

IT-turvaspetsialist rakendab organisatsiooni IKT turvapoliitikat ja parimaid praktikaid, pakub vélja ja rakendab
vajalikud turvalisuse kontrollimehhanismid, juhendab, toetab ja informeerib kaasttétajaid, et tagada IKT turvaline
toimimine.

IT-turvaspetsialist to6tab tavaliselt asutuses, kus IKT stisteemid moodustavad olulise osa asutuse varadest,
ariprotsessid séltuvad IKT sisteemidest ja rakendustest, driandmeid kogutakse ja juhitakse IKT slisteemide kaudu.
5. taseme IT-turvaspetsialist t66tab erinevate IKT slisteemide ja tdériistadega. Ta juhendab kaastdétajaid ja vaikest
meeskonda, kui see on vajalik.

IT-turvaspetsialisti kutse kirjeldamise aluseks on Euroopa IKT-kompetentside raamistik (e-CF), mis maaratleb kokku
40 pohikompetentsi. e-CF raamistik on leitav veebilehel www.ecompetences.eu.

A.2 Tooosad

. Sisendi andmine IKT rakenduse projekteerimisse/kavandamisse (e-CF kompetents A.6.)
. Tehnoloogia arengu jalgimine (e-CF kompetents A.7.)

. Susteemide integreerimine (e-CF kompetents B.2.)

. Kliendile pakutava toote testimine (e-CF kompetents B.3.)

. Lahenduse paigaldamine (e-CF kompetents B.4.)

. Dokumentatsiooni koostamine (e-CF kompetents B.5.)

. Kasutajatugi (e-CF kompetents C.1.)

. Muudatuste tugi (e-CF kompetents C.2.)

. Teenuse osutamine (e-CF kompetents C.3.)

10. Probleemihaldus (e-CF kompetents C.4.)

11. Infoturbestrateegia valjatddtamises osalemine (e-CF kompetents D.1.)
12. Personaliarendus (e-CF kompetents D.9.)

13. Riskihaldus (e-CF kompetents E.3.)

14. Infoturbe haldamine (e-CF kompetents E.8.)
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A.3 T66 keskkond ja eripdra

Tavaliselt todtab IT-turvaspetsialist vaikeettevottes iseseisva I T-turvaspetsialistina voi suures ettevdttes IT infoturbe
meeskonnas.

5. taseme IT-turvaspetsialist té6tab vaga kiiresti muutuvate tehnoloogiate keskkonnas. T66 on periooditi kiire ja
pingeline.

A.4 Toovahendid

Operatsioonisiisteemid, turbetarkvara, protsesside kirjelduse ja projekteerimise téoriistad, tarkvara arendamise
t6oriistad, tunnustatud infoturbe raamistikud ja standardid.

A.5 T66ks vajalikud isikuomadused

IT-turvaspetsialisti t66 eeldab loogilist métlemist, analliiisivdimet, algatusvéimet, kohusetundlikkust,
seaduskuulekust, keskendumisvdimet, véimet td6tada metoodiliselt ja olla detailidele orienteeritud.
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A.6 Kutsealane ettevalmistus

IT-turvaspetsialistil on vidhemalt keskharidus ning varasemalt (kutsedppe tasemedppes, IKT-alasel tdiendkoolitusel
voi té6kohal) omandatud 4.taseme IT-slisteemide spetsialisti kompetentsid.

A.7 Enamlevinud ametinimetused

IT-ststeemide spetsialist, IT-turvaspetsialist, kiiberturbe spetsialist, IKT-turbespetsialist, IKT turvalisuse konsultant,
kiberturvalisuse konsultant.

B-osa
KOMPETENTSUSNOUDED

B.1 Kutse struktuur

IT-turvaspetsialisti kutse taotlemisel tuleb téendada kdik kompetentsid (B.2.1-B.2.15).

B.2 Kompetentsid

KOHUSTUSLIKUD KOMPETENTSID

B.2.1 Sisendi andmine IKT rakenduse projekteerimisse/kavandamisse (e-CF A6) |EKR tase 5

Tegevusnaitajad

1. Osaleb organisatsiooni ariprotsesside turvalisuse tagamises, sh uute rakenduste kavandamises ning
olemasolevate uuendamises.

2. Sénastab kavandatava slisteemi turvanduded ja turvatingimused, aitab koostada stisteemi
mittefunktsionaalndéudeid (NFR).

3. Parast stisteemi teostamist verifitseerib nduete taidetuse (Ulevaatuse ja testimise teel).

B.2.2 Tehnoloogia arengu jalgimine (e-CF A7) |EKR tase 5

Tegevusnaitajad

1. Hoiab end kursis IT-alaste uudiste ja tehnoloogiliste uuendustega, samuti turvandrkuste, andmelekete ning
kriptograafia alaste uudistega, varskete turvaohtude ja kaitsemeetoditega; jalgib uudiskirju, ohukirjelduste vooge
ning muid organisatsiooni infoturbe jaoks olulisi teabekanaleid.

2. Teavitab IT-meeskonda ja vajadusel juhtkonda talle teatavaks saanud ning ari mdjutada voivatest turvakeskkonna
muutustest.

B.2.3 Komponentide integreerimine siisteemi (e-CF B2) EKR tase 5

Tegevusnaitajad

1. Paigaldab infoturvet tagavad véi parendavad seadmed, tarkvara voi alamsisteemi komponendid kéitatavasse voi
evitatavasse susteemi, jargib seejuures infoturbe head tava ning muudatustehalduse protseduure.

2. Teeb slisteemist voi selle osast varukoopiad, tagab ststeemi tervikluse integratsiooniprotsessis.

3. Testib evitatud siisteemiosa funktsionaalset toimimist ja joudlust.

4. Koost6ds IT meeskonnaga tagab paigaldatud slsteemi, riistvara, tarkvara véi komponendi jatkuva turvalisuse
(andmete konfidentsiaalsuse ja tervikluse ning stisteemi kdideldavuse).

B.2.4 Kliendile pakutava toote testimine (e-CF B3) EKR tase 5

Tegevusnaitajad

1. Koostab ja hindab IKT slisteemide testimise protseduure (sh eelmisele versioonile naasmise protseduure) ning
sooritab testimist nende protseduuride alusel, arvestades infoturvandudeid, testimisprotsessi elutstiklit ning testimise
liike.

2. Hindab infoturbe aspektist toote kasutatavust, jdudlust, téokindlust ja Uhilduvuse aspekte ettevdttesiseste ja -
véliste, riigisiseste ja rahvusvaheliste standardite valguses.

3. Koostab téddokumente ja -aruandeid, vajadusel téendab infoturvameetmete ja IT-lahenduse vastavust
infoturbealastele sertifitseerimisnduetele.

4. Osaleb toote labistustestimise korraldamisel turvalisuse parendamise eesmargil.
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B.2.5 Lahenduse paigaldamine (e-CF B4) EKR tase 5

Tegevusnaitajad

1. Plaanib ja organiseerib paigaldamise ja seadistamise, arvestades evituse ja olemasoleva arhitektuuri koosmaoju.
2. Koost6ds IT meeskonnaga, seadistab paigaldatud stisteemi (sh vork, serverid, andmebaasid, veeb ja pilv)
vastavalt turvanduetele.

3. Kaasab taiendavaid erialaseid ressursse, nt valiseid vérguteenustajaid.

4. Véimalusel kasutab innovatiivseid lahendusi ning integreerib neid olemasolevatesse slisteemidesse ja
teenustesse, arvestades turvameetmeid.

5. Annab kasutajale Ule taielikult tddkorras lahenduse (sh dokumentatsiooni), lahtudes tarkvara pakendamise ja
levitamise nduetest.

B.2.6 Dokumentatsiooni koostamine (e-CF B5) |EKR tase 5

Tegevusnaitajad

1. Koostab tooteid, teenuseid, komponente vbi rakendusi kirjeldavaid dokumente (sh kasutusjuhendeid).

2. Toodete, rakenduste ja teenuste projekteerimisel, valjatddtamisel ja juurutamisel juhindub koigist selleks vajalikest
dokumentidest.

3. Dokumenteerimisel kasutab versioonihaldust, jargib tehnilise dokumenteerimise tavasid ja keelekasutust (sh EVS
8).
4. Dokumentide tutvustamisel sihtgrupile valib asjakohase stiili ja suhtluskanali (nt esitlus, netivideo,
dokumendivormis kasutusjuhend).

5. Tagab kirjeldatava objekti funktsionaalsuste ja omaduste nduetekohase dokumenteerimise.

6. Tagab oma vastutusala dokumentide ajakohasuse ja kehtivuse.

7. Vajadusel kehtestab oma vastutusalas dokumenteerimisnduded.

B.2.7 Kasutajatugi (e-CF C1) EKR tase 5

Tegevusnaitajad

1. Vastab kasutajate infoturbealastele kiisimustele ja paringutele, registreerib asjakohase teabe.

2. Tuvastab turvaprobleemi olemuse kisitledes kasutajaid, analiilsides simptomeid ning kasutades asjakohaseid IT
tugirakendusi.

3. Otsib lahendusi kasutajatel esinenud turvaprobleemidele, kasutades selleks mitmesuguseid teabeallikaid.

4. Lahendab kasutajate turvaprobleemid kooskélas veaparandusprotseduuridega. Vajadusel suunab probleemi
lahendamiseks edasi.

5. Télgendab kasutaja turvaprobleeme sisteemselt, leiab neile lahendused. Kasutab vajalikke t66vahendeid
(kaugtoe tooriistu, seirestisteeme) ning arvestab voimalikke kérvaltoimeid.

6. Probleemi lahendamisel peab silmas I6pptulemust ja kliendi rahulolu.

B.2.8 Muudatuste tugi (e-CF C2) EKR tase 5

Tegevusnaitajad

1. Anallisib ja hindab talitluslike/tehniliste muudatuste méju sisteemile.

2. Rakendab muudatusi konkreetsetes IT-lahendustes, l&htudes juhistest, heast tavast, oma kogemustest ning
infoturbe alastest protseduuridest.

3. Koostab tarkvara- voi riistvaramuudatuste kdikuandmise ajakava, riske kasitledes arvestab infostisteemi otstarvet
ning kaideldavusndudeid.

4. Minimeerib muudatustest tingitud teenusekatkestusi, jargib méaratletud teenusetasemelepet, lahtub &riprotsesside
katkematu toimimise vajadusest.

5. Kasutab IT-lahenduste haldusvahendeid koostdds IT-lahenduste korrashoiu ja arendamise eest vastutavate
meeskondadega.

6. Osaleb teabevahetuses infoslisteemide lahenduste korrashoiu ja arendamise eest vastutavate IT-
meeskondadega.

B.2.9 Teenuse andmine (e-CF C3) EKR tase 5

Tegevusnaitajad

1. Oma padevuse piires tagab IT-teenuse stabiilse, turvalise ning tdhusa toimimise vastavalt kokkulepitud
teenusetasemele.

2. Hindab ennetus- ja turvameetmeid, rakendab neid; infoturbe- ja jdudlusnduete téidetuse seireks kasutab
seiresisteeme.

3. Seirab sisteemide talitluslikke naitajaid, tuvastab turvaintsidendid ja teenuste térked.
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4. Ajakohastab seire- ja haldust6driistu (nt skriptid, protseduurid), testib nende asjakohast t66d perioodiliselt.

5. Ajakohastab teenusega seotud dokumendid, registreerib kdik olulised stiindmused ja intsidendid.

6. Teadaolevate infoturvariskide valguses anallilisib esmast teavet teenusetaset mojutavatest sindmustest ning
teavitab huvitatud osapooli.

7. Teeb ettepanekuid teenuse td6kindluse parandamiseks ja turvataseme tdstmiseks.

8. Viib protsesse ellu kooskdlas organisatsiooni IKT teenuse strateegiaga.

B.2.10 Intsidendi- ja probleemihaldus (e-CF C4) EKR tase 5

Tegevusnaitajad:

1. Registreerib infoturbejuhtumid té6voohaldussiisteemi vahenditega, mérgistab need etteantud tunnuste jargi ning
intsidendi kriitilisuse pdhjal.

2. Tuvastab soovimatud koérvalekalded infosiisteemi normaalsest t60st.

3. Tagab téendite rikkumatuse, véimaldades turvaintsidendi edasist uurimist (nt 6iguskaitseorganite, CERT,
sisekontrolli poolt).

4. Vajadusel teavitab t66tajaid ja partnereid juba toimunud vdi véimaliku intsidendi méjust ning teeb juhtkonnale
kerksusettepanekuid.

5. Tuvastab turvaintsidendi algp&hjused ja lahendab intsidendi I&htudes organisatsiooni protseduuridest.

6. Intsidendi mdju hindamisel arvestab infoslisteemi elementide ja slisteemi taristu omavahelisi seoseid ning toimet
ariprotsessidele.

7. Suunab korduva intsidendi probleemihaldusse.

8. Osaleb IT ja infoturbehaldussiisteemi auditites ning on kaasatud riskihaldustoimingutesse.

B.2.11 Infoturbestrateegia véljato6tamises osalemine (e-CF D1) |EKR tase 5

Tegevusnaitajad
1. Osaleb infoturbestrateegia valjatdétamises, lahtudes enamlevinud standarditest ja infoturbe heast tavast.
2. Osaleb olemasoleva olukorra kaardistamises ja annab soovitusi asjakohaste turvanduete taitmiseks.

B.2.12 Personaliarendus (e-CF D9) |EKR tase 5

Tegevusnaitajad

1. Annab sisendi infoturbealase koolitusvajaduse kaardistamisse.

2. Annab soovitused koolituste l&biviimiseks sobivate teenustajate osas.

3. Juhendab uksikisikuid ja meeskondi turvanduete voimalike rikkumiste ennetamiseks ning ndustab neid
intsidentide jargselt.

B.2.13 Riskihaldus (e-CF E3) |EKR tase 5

Tegevusnditajad

1. Kaardistab keskkonnap6hised infoturvariskid (veeb, vork, pilv, mobiilsed seadmed jne).

2. Annab sisendi riskiregistri koostamisse ja riskiohjeplaanide haldusse, lahtudes heast tavast ja levinud
raamistikest.

3. Viib ellu riskide leevendamiseks ja véltimiseks vajalikke tegevusi, arvestades koostatud plaane.

B.2.14 Infoturbe haldamine (e-CF ES8) |EKR tase 5

Tegevusnaitajad

1. Osaleb infoturbehalduses vastavalt oma padevusele, sh intsidendihaldus, osalemine auditites.

2. Osaleb infovarade ja nende ndrkuste kaardistamisel, vdiksemas organisatsioonis koordineerib neid tegevusi.
3. Annab sisendit infovaradele turvaklasside maaramisel ning infovarade néuetekohaseks kasitlemiseks.

4. Osaleb infoturvameetmete rakendusplaani koostamisel, 1ahtudes infoturbepoliitikast.

5. Maaratleb andmete, varukoopiate, teenuselihenduste krlipteerimisvajaduse, lahtudes arilistest vajadustest ja
organisatsioonile kehtestatud nduetest.

6. Koostdds IT-meeskonnaga koostab, haldab ja testib IT-slisteemide varundus- ja taasteplaane, Iahtudes heast
tavast ja tunnustatud raamistikest.

KUTSET LABIVAD KOMPETENTSID

B.2.15 IT-turvaspetsialisti kutset labiv kompetents EKR tase 5

Tegevusnaitajad:
1. lAhtub oma t66s eetilistest tdekspidamistest;
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2. arvestab isiklike kutsealaste eesméarkide seadmisel organisatsiooni huve, kasutab organisatsiooni ressursse
vastutustundlikult ja heaperemehelikult;

3. hindab kriitiliselt infoallikaid;

4. jargib elukestva 6ppe pohimabtet;

5. jargib tddprotsessi ohutusndudeid;

6. jargib oma t66s kehtestatud kvaliteedi ja infoturbe tagamise eeskirju;

7. kasutab dokumentide koostamisel ja suhtlemisel korrektset terminoloogiat;

8. suhtleb klientide ja kaasttdtajatega, lahtudes heast tavast;

9. jargib valdkonnaga seotud Gigusakte;

10. valdab eesti keelt tasemel B2, vene véi inglise keelt tasemel B1 (vt Lisa 1).

Hindamismeetod(id):
Labivaid kompetentse hinnatakse teiste kutsestandardis toodud kompetentside hindamise kaigus.

C-osa
ULDTEAVE JA LISAD
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